[VSEOBECNE OBCHODNi PODMINKY SPOLECNOSTI SAFEDX S.R.O.]

1. UVODNI USTANOVENI

1.1 Spole¢nost SafeDX s.r.0., ICO: 04585119, se sidlem Praha 9 - Vysoc&any, K Zizkovu
813/2, PSC 190 90, zapsanou v obchodnim rejstfiku vedeném u Méstského soudu v Praze
pod sp.zn. C 249253, vydava tyto obchodni podminky pro poskytovani IT sluzeb (dale jen
,Podminky”).

1.2 Podminky vymezuji prava a povinnosti smluvnich stran a dalsi vSieobecné podminky,
kterym bude podfizen kazdy jednotlivy smluvni vztah mezi Poskytovatelem a Objednatelem
tykajici se poskytovani Sluzeb (jak jsou tyto pojmy definovany nize).

1.3 Podminky jsou nedilnou soucasti kazdé Smlouvy (jak je tento pojem definovan nize),
kterou Poskytovatel uzavira s Objednatelem a na zakladé které budou Objednateli Sluzby
poskytovany. Objednatel svym podpisem na Smlouvé vyjadfuje svij vyslovny a bezvyhradny
souhlas s témito Podminkami a zdroven zavazek plnit veskeré povinnosti, které mu tyto
Podminky ukladaji.

2. DEFINICE

NiZe uvedené terminy, jsou-li pouZity v téchto Podminkach a/nebo ve Smlouvé a uvozeny
velkym pismenem, maji nasledujici vyznam:

Autorsky zdkon

znamena zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zdkon, ve znéni pozdéjsich predpis(;

Bezpecnostni incident

znamena nestandardni bezpecnostni udalost, ktera zplsobila naruseni dlvérnosti, integrity,
dostupnosti ¢i neodmitnutelnosti dat Ci Zafizeni Poskytovatele ¢i zakaznikd Poskytovatele, a
to v dUsledku selhani nebo poruseni bezpecnostnich opatreni.

Za Bezpecnostni incident je povaZovan zejména tzv. DoS Utok, napadeni systému hackerem
atd.;

Cena za Sluzby

znamena odmeénu za poskytovani Sluzeb, jak je tato uvedena ve Smlouvé; Cena za Sluzby je
souctem cen za jednotlivé Sluzby poskytované Poskytovatelem v daném zuctovacim obdobi;
CMDB a CMS

znamena ,konfiguraéni databazi Poskytovatele a ,,centralni dohledovy systém*
Poskytovatele, jak uvedeno v €l. 7.1 Podminek;

Datum zahdjeni

znamena datum zahajeni poskytovani Sluzeb, pfip. dané Sluzby Poskytovatelem Objednateli;
Datum zahdjeni poskytovani Sluzeb, pfip. té které Sluzby, bude vidy uvedeno ve Smlouvé,
resp. v Pfiloze Smlouvy (Specifikace Sluzeb a Cena za Sluzby);

Ddvérné informace

ma vyznam uvedeny v ¢l. 12.1 Podminek;

Fix Time

ma vyznam uvedeny v ¢l. 7.2(c) Podminek;
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Minimdlni doba uZivani

znamend minimalni dobu, po kterou se Objednatel zavazuje, Ze Smlouvu, resp. danou Sluzbu
neukondi;

Minimalni doba uzivani bude vidy uvedena ve Smlouvé, resp. v Pfiloze Smlouvy (Specifikace
SluZzeb a Cena za Sluzby);

Nepripustné jedndni

znamend jednani, které ohroZuje, omezuje ¢i napada systémy nebo Sluzby Poskytovatele
nebo tretich stran, véetné pokusu o takovéto jednani, jakoZ i jednani, které obtézuje treti
strany nebo narusuje jejich prdva. Omezeni ucinéna Poskytovatelem v souladu se Smlouvou
(maintenance window apod.) nejsou povaZovana za Nepfipustné jednani.

Za Nepfipustné jednani je povazovano zejména Sifeni nelegalniho obsahu, Sifeni nevyzadané
posty (SPAMu), siteni skodlivého software (vir,, worm{ apod.), DoS utoky nebo falSovani
identity (spoofing IP adres). Nepfipustnym jednanim je rovnéz jednani v rozporu s Predpisy;
Obcansky zdkonik

znamena zakon ¢. 89/2012 Sb., obcansky zakonik, v platném znéni;

Objednatel

znamena osobu, kterd s Poskytovatelem uzavrela Smlouvu a které Poskytovatel na zakladé
Smlouvy poskytuje Sluzby;

Osobni udaje

ma vyznam uvedeny v ¢l. 13.1 Podminek;

Pick-up Time

ma vyznam uvedeny v ¢l. 7.2(a) Podminek;

Podminky

znamena tyto obchodni podminky pro poskytovani Sluzeb vydané Poskytovatelem;
Podpora

znamena udrzbu, podporu a opravy Zafizeni pfenechdvanych Objednateli k do¢asnému
uzivani v ramci poskytovanych Sluzeb;

Poskytovatel

znamend spole¢nost SafeDX s.r.o., ICO: 04585119, se sidlem Praha 9 - Vysocany, K Zizkovu
813/2, PSC 190 00, zapsanou v obchodnim rejstfiku vedeném u Méstského soudu v Praze
pod sp.zn. C 249253;

Prostredky komunikace

znamena vsechny prostfedky komunikace v obchodnim styku obvyklé, zejm. elektronickou
postu, telefon, fax, dopis ¢i Ustné;

Zavazné podminky chovani v DC

znamena zavazné podminky chovani zakaznika v datovém centru Poskytovatele, které
stanovuji podminky provozu a udrzby systém( Poskytovatele a organizacni opatreni
zajistujici bezpecny a spolehlivy provoz zafizeni umisténych v datovém centru Poskytovatele,
jakoz i dalsi provozni povinnosti Objednatele a dalSich osob vstupujicich do prostor datového
centra Poskytovatele a disledky jejich poruseni.

Zavazné podminky chovani v DC tvoti pfilohu Smlouvy v pfipadé, Ze Objednatel v rdmci
poskytovanych Sluzeb vstupuje do prostor datového centra Poskytovatele;
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Predpisy

znamena platné pravni predpisy a jiné obecné zavazné pravni normy;

Response Time

ma vyznam uvedeny v ¢l. 7.2(b) Podminek;

SLA

(Service Level Agreement) znamena Uroven poskytovanych Sluzeb a specifikuje garance
Poskytovatele, jakoZ i podminky a pfipady, za kterych je Poskytovatel zavazan reagovat na
vzniklé okolnosti ohroZujici plnéni zavazk( vyplyvajicich ze Smlouvy; SLA je obsaZzeno v
pfiloze Smlouvy (Popis Sluzeb) a je jeji nedilnou soucasti;

Smlouva

znamenad ,Smlouvu o poskytovani Sluzeb” uzavienou mezi Poskytovatelem a Objednatelem,
na zakladé které Poskytovatel poskytuje Objednateli Sluzby ve Smlouvé specifikované;
Smlouvou se maji na mysli rovnéz veskeré prilohy Smlouvy, které jsou jeji nedilnou soucasti;
Sluzby

znamena konkrétni sluzby poskytované Poskytovatelem Objednateli, jak jsou tyto pro kazdy
jednotlivy pripad uvedeny ve Smlouvé, pticemz Sluzba znamena kteroukoli z nich;

Vys$si moc

znamena okolnosti popsané v § 2913 odst. 2 Obcfanského zakoniku nebo jind neodvratitelnd
udalost branici do¢asné nebo trvale splnéni povinnosti stanovenych Smlouvou, pokud
nastala nezavisle na vuli smluvni strany postizené Vyssi moci a jestlize nemohla byt tato
okolnost nebo jeji nasledky danou smluvni stranou odvracena ani pfi vynalozeni veSkerého
usili, které Ize rozumné v dané situaci pozadovat.

Za zasah Vyssi moci jsou povaZzovany zejména pripady nouze na celostatni nebo mistni
urovni, pozary, zaplavy, extrémné nepfiznivé pocasi, valky a Zivelné katastrofy znaéného
rozsahu majici ptimé dasledky pro pInéni smluvni strany;

Zafizeni

znamena zarizeni, hardware a/nebo kabelaZe, véetné veskerych souédsti a komponent,
zahrnujici, pokud relevantni, rovnéz pfislusny software, které je v ramci poskytovani Sluzeb
prenechano Objednateli k do¢asnému uzivani.

Specifikace Zafizeni (pokud relevantni) bude vzdy uvedena ve Smlouvé.

3. SMLUVNI ZABEZPECENI

3.1 Poskytovatel bude poskytovat Objednateli Sluzby, popt. nékterou z nich, na zakladé
Smlouvy uzaviené dle a v souladu s témito Podminkami, ve které budou specifikovany
poskytované Sluzby, véetné parametrl sluzeb - SLA a v pfipadé potreby uvedeny specifika ¢i
odlisnosti stanovené pro konkrétni poskytované Sluzby. Obsahuje-li Smlouva ustanoveni
odlisna od ustanoveni téchto Podminek, maji ustanoveni Smlouvy prednost.

3.2 V pfipadé rozporu mezi ustanovenimi jednotlivych dokument(, maji postupné prednost
nasledujici dokumenty v tomto poradi:

(a) Specifikace Sluzeb a Cena za Sluzby;

(b) Smlouva;

(c) Podminky;

(d) Popis Sluzeb.
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4. CENA ZA SLUZBY A PLATEBNi PODMINKY

4.1 Objednatel je povinen za poskytované Sluzby platit ceny dle Smlouvy — Cena za Sluzby,
a to na zakladé dorucenych faktur.

4.2 Cena za Sluzby je sjednana bez DPH, pro ucely fakturace bude k Cené za Sluzby
pfipoctena DPH v aktudlni zdkonné vysi. Cena za Sluzby bude fakturovdna v ¢eskych
korunach.

4.3 Nebude-li mezi smluvnimi stranami sjednano jinak, Cenu za Sluzby bude Objednatel
platit Poskytovateli mési¢né zpétné, a to na zakladé faktury vystavené Poskytovatelem.
Dnem uskutecnéni zdanitelného pInéni je posledni kalendarni den pfislusného kalendarniho
mésice, za ktery je faktura vystavovana.

4.4 Neni-li vyslovné ujedndno odlisné, splatnost faktury ¢ini 15 dni ode dne vystaveni;
uhrazenim se rozumi ptripsani fakturované ¢astky na ucet Poskytovatele.

4.5 Faktura musi obsahovat veskeré naleZitosti platného danového dokladu dle pfislusnych
pravnich predpist. Objednatel je opravnén vratit Poskytovateli fakturu ve IhGté splatnosti,
jestlize neobsahuje nékterou z vySe uvedenych ndlezitosti nebo obsahuje nespravné udaje,
nova lhlta splatnosti poc¢ina bézet dnem, kdy je Objednateli dorucena opravena nebo
doplnéna faktura; nebude-li faktura v uvedené lhGté vracena, povaZuje se za schvélenou a
Objednatel je povinen ji ve IhGté splatnosti uhradit.

4.6 V ptipadé prodleni Objednatele se zaplacenim faktury, pfip. jeji ¢asti, je Poskytovatel
opravnén pozadovat po Objednateli zaplaceni smluvni pokuty ve vysi 0,1 % za kazdy
zapocaty den prodleni. Prodleni se zaplacenim faktury, pfip. jeji ¢asti trvajici déle nez 30 dnli
se povazuje za podstatné poruseni Smlouvy, v pfipadé, Zze Objednatel byl Poskytovatelem o
prodleni informovan a tyto ¢astky neuhradil ani v dodatecné Ihité Cinici nejméné 5
pracovnich dni.

4.7 Poskytovatel je opravnén pozastavit poskytovani Sluzby v pfipadech, kdy je Objednatel
v prodleni s Uhradou Ceny za Sluzby, popf. s Uhradou jinych ¢astek déle nez 30 dni, za
predpokladu, Ze:

(a) byl Poskytovatelem o prodleni informovan a tyto ¢astky neuhradil ani v dodatecné Ihaté
¢inici nejméné 5 pracovnich dni, a

(b) byl Poskytovatelem informovan o tom, Ze v pfipadé neuhrazeni vySe uvedenych ¢astek,
v dodatecné Ihité k tomu stanovené, Poskytovatel pozastavi poskytovani Sluzeb.
Pozastavenim poskytovani SluZzeb se rozumi téZz odepfeni pfistupu Objednateli do prostor
datového centra Poskytovatele, ve kterych je mu poskytovana Sluzba. Objednatel si je
védom skutecnosti, Ze opatfenimi uvedenymi vyse neni dotéen narok Poskytovatele na
nahradu Skody v této souvislosti vzniklé ani narok na odstoupeni od Smlouvy.

4.8 Pokud ze Smlouvy vyplyva, Ze Cena za Sluzby zahrnuje cenu za energie (,,Cena za
Energie”), je Cena Energie stanovena na zakladé cen energii (zejména elektfiny), za kterou
byla takova energie pofizena. Pfi zméné pofizovaci ceny energii je Poskytovatel opravnén
upravit Cenu Energii dle procentualni zmény ceny, a to nejpozdéji do 60 dnl od takové
zmény, a tuto zménu Objednateli oznami zplsobem dle ¢l. 15.3 téchto Podminek.

Inflaéni dolozka

4.9 Poskytovatel je opravnén jednou za kalendarni rok zvysit Cenu za Sluzby (s vyjimkou
Ceny za Energie) o pfirtstek primérného ro¢niho indexu spotrebitelskych cen (dale jen
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,mira inflace”) vyhldgeny Ceskym statistickym Ufadem za predchazejici kalendarni rok.
4.10 Poskytovatel je opravnén zvysit Cenu za Sluzby podle predchoziho odstavce pouze v
pfipadé, Ze mira inflace pfesahne 2 % (slovy: dvé procenta). Pro vylouceni pochybnosti se
sjedndva, Ze v pfipadé zaporné miry inflace se Cena za Sluzby nesnizuje.

4.11 Zvyseni Ceny za Sluzby podle predchozich ¢l. 4.9 a ¢l. 4.10 je platné od okamziku
doruceni pisemného ozndmeni Poskytovatele o takovém zvyseni Objednateli. Oznameni
musi obsahovat miru inflace, zvySenou Cenu za Sluzby a podrobnosti vypoctu zvyseni.

5. PRAVA A POVINNOSTI SMLUVNICH STRAN

5.1 Smluvni strany timto sjednavaiji, Ze vesSkera data Objednatele, ktera budou v ramci
poskytovani Sluzeb zpracovavana, pouzivana, pfendsena, ukladana ¢i uchovavana u
Poskytovatele zUstavaji ve vlastnictvi Objednatele.

5.2 Objednatel je povinen uzivat pouze takové vyrobky, materidly, sluzby, data, informace
a zarizeni, kterd odpovidaji Pfredpislim a zaroven je povinen tyto Predpisy vZdy dodrzovat;
poruseni tohoto ustanoveni se povaZzuje za podstatné poruseni Smlouvy.

5.3 Objednatel je povinen bez zbyte¢ného odkladu informovat Poskytovatele o vSech
skutecnostech a okolnostech, které maji nebo mohou mit dopad na poskytovani Sluzeb a o
pfipadnych zméndch téchto skutecnosti.

5.4 V pripadé pokynu Objednatele Poskytovateli, tykajiciho se smazani
dat/sluzby/konfiguraci Objednatele, se strany dohodly na nprasledujicim postupu:
Poskytovatel data/sluzby/konfigurace Objednatele bez zbyte¢ného odkladu po pokynu ke
smazani, nejpozdéji do konce nasledujiciho pracovniho dne, znepfistupni, a to po dobu 7
kalendarnich dnd. Ke smazani dat/sluzby/konfigurace poté dojde az po uplynuti vyse
uvedené doby.

5.5 Objednatel je povinen dodrzovat pfislusné pokyny dané Poskytovatelem a pocinat si
tak, aby Poskytovateli ani tfetim osobam nevznikla jeho jednanim Ujma spocivajici zejm. v
zasahu do prav dusevniho vlastnictvi.

5.6 Prava a povinnosti smluvnich stran v pfipadé prenechani Zafizeni k doCasnému uzivani:
(a) Poskytovatel je, v pfipadé prenechani Zatizeni k do¢asnému uzivani, povinen zajistit
poskytovani Podpory po celou dobu trvani Smlouvy. Poskytovatel prohlasuje, Ze Zafizeni jsou
ve stavu zpUsobilém k jejich uzivani k ujednanému ucelu;

(b) Objednatel je povinen uzivat Zatizeni jako radny hospodafr, v souladu s jejich povahou,
urc¢enim a ujednanym ucelem. V této souvislosti se Objednatel zavazuje dodrzovat veskeré
pokyny vyrobce i Poskytovatele a subdodavatele. Za pripadné Skody vzniklé na Zatizeni
odpovida Objednatel;

(c) Objednatel se zavazuje ucinit veSkerd opatteni zabranujici poskozeni, ztraté, zni¢eni
nebo odcizeni Zafizeni, jakoz i k vyvinuti maximalniho Usili k predchazeni Skodam a k
minimalizaci vzniklych skod na Zafizeni. Objednatel je povinen bezodkladné ohlasit
Poskytovateli ztratu, zniceni nebo poskozeni ¢i odcizeni Zatizeni ¢i jeho ¢asti, a poskytnout
nezbytnou soucinnost k uplatnéni narokd Poskytovatele z téchto skutecnosti vyplyvajicich;
(d) Objednatel neni opravnén, bez predchoziho pisemného souhlasu Poskytovatele,
prenechat Zatizeni k uzivani jinému nebo provadét na Zafizeni jakékoliv zmény, ledaze se
smluvni strany predem pisemné dohodnou jinak.
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6. POSKYTOVANI SLUZEB — MAINTENANCE WINDOW

6.1 Maintenance Window (Okno pro udrzbu), je doba, po kterou bude prostredi
Objednatele fizenym zplisobem uvedeno do stavu mimo provoz.

Jsou definovany 2 typy Maintenance Windows (Okno pro udrzbu):

(a) planovana odstavka; a

(b) akutni odstavka.

Planovana ani akutni odstavka se nezapocitavaji do celkové provozni doby, bez ohledu na
fakticky stav dostupnosti prostredi.

6.2 Planovana odstavka

Planovana odstdvka muze byt provadéna ndsledovné, za nize uvedenych podminek:

(a) v provozni dobé:

pldnovana odstavka provadéna v provozni dobé musi byt Poskytovatelem predem pisemné
oznamena Objednateli, a to nejméné 7 kalendarnich dni prfed planovanym odstavenim
prostiedi a s Objednatelem musi byt dohodnut pfesny termin odstavky, pripadné dalsi
podminky pro fizené odstaveni prostfedi Objednatele.

Pokud Poskytovatel potfebuje provést planovanou odstavku, tj. planované Cinnosti
znamenajici nedostupnost dodaného reseni i Sluzby pro Objednatele v provozni dobé, a
dlivodem neni realizace zménového pozadavku Objednatele, zavazuje se Poskytovatel
postupovat timto zplsobem:

> Poskytovatel informuje o zdméru realizace planované odstavky v provozni dobé
Objednatele nejpozdéji 7 kalendarnich dnli pred planovanym odstavenim;

> Objednatel je opravnén termin planované odstdvky v provozni dobé, navrhovany
Poskytovatelem, z vaznych provoznich divod( na strané Objednatele (vZdy s
odlvodnénim) odmitnout a navrhnout jiny termin planované odstavky v provozni
dobé. Vyse uvedené je Objednatel opravnén ucinit pouze v pfipadé, pokud se
nejedna o tzv. akutni odstavku, tj. aplikaci bezpecnostni zaplaty systému nebo
implementaci zmény, jez souvisi s vyssi bezpec€nosti systému nebo pokud tomu
nebrani jiné vazné provozni dlivody na strané Poskytovatele;

> délka jedné planované odstavky v provozni dobé nesmi prevysit pfedem stanoveny
cas.

(b) mimo provozni dobu:

u planované odstavky provadéné mimo provozni dobu postaci pouze oznameni
Poskytovatele o planovaném fizeném odstaveni prostiedi, a to nejméné 7 kalendarnich dni
predem. Dohoda s Objednatelem ohledné presného terminu odstavky se zde neuplatni.
6.3 Akutni odstavka

V pripadé, Ze odstavka je nutna z dlivodu aplikace bezpecnostni zaplaty systému nebo
implementace zmény, jenz souvisi s vyssi bezpeénosti systému nebo z velmi vaznych
provoznich dlivodu Poskytovatele (tj. akutni odstavka), nemusi byt vyse uvedend 7-denni
IhGta dodrzena.
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7. PROVOZNI NASTROJE A PROCESY

7.1 Dohled prostredi 24x7

Prostredi je pod trvalym (24x7x365) monitoringem automatizovanymi nastroji, jejichz
vystupy jsou sledovany nepretrzité operatory call centra Poskytovatele.

Monitoring je nasazen nad vSemi ¢astmi IT i non-IT prostredi. Nedilnou soucasti systému pro
monitoring je konfiguracni databaze (dale jen ,,CMDB*), kde jsou uloZeny konfigurace a
topologie IT a non-IT infrastruktury a jejich vazeb na Sluzby.

Centralni dohledovy systém Poskytovatele (dale jen ,,CMS“) poskytuje tyto funkce pro
efektivni monitoring prostredi:

> sbér udalosti spontdnné generovanych v IT a non-IT zafizenich;

> sbér veskerych log soubort (napft. syslog, aplikacni logy) a jejich nasledna analyza;
> analyza dopadu uddlosti na koncovou Sluzbu pomoci definic v CMDB;

> konsolidaci a korelaci vzniklych udalosti;

> automatickd notifikace L2 podpory a ptipadné podpory Objednatele.

7.2 Redeniincident( a problém0

Poskytovatel md zavedeny procesy pro feSeni incidentl a dlouhodobych problém( tykajicich
se provozu veskerych Sluzeb.

Incident flow Ize z high-level pohledu shrnout ndsledovné:

> incident vznika tak, Ze je bud ohlasen autorizovanym uzivatelem nebo spravcem
Sluzby na strané Objednatele nebo je zachycena udalost (Event) automatizovanym
dohledem Poskytovatele (CMS), ktera je pracovniky call centra Poskytovatele (service
desk) vyvhodnocena a evidovana jako incident. Operator call centra zahaji reseni
incidentu dle jeho zavaznosti, ktera se odviji od garantované urovné Sluzeb, které
jsou incidentem postizeny. Operator zajisti, Ze je autorizovany zdstupce Objednatele
informovan o probihajicim incidentu a zp(sobu jeho feseni;

> pokud nelze incident vyfesit pomoci standardni provozni procedury z L1
(operatorské) urovné podpory, je feseni pfeddno na vyssi troven podpory, coz mlze
dle povahy incidentu byt administrator nebo architekt Poskytovatele nebo externi
dodavatel;

> incident je povaZovan za uzavieny, pokud je obnova provozu postizenych Sluzeb
verifikovdna a akceptovana ze strany autorizovaného zastupce Objednatele;

> cely Zivotni cyklus incidentu je zaznamenam v nastroji call centra / service desku.
Report pribéhu incidentu je soucasti pravidelného reportu o kvalité poskytovanych
Sluzeb;

> vlastnikem procesu feSeni incidentu je call centrum Poskytovatele, jehoz zaméstnanci
zajistuji koordinaci mezi tymy podilejicimi se na feSeni incidentu a zaznam jeho
prabéhu;

> Poskytovatel pro kazdy uzavreny incident provede problémovou analyzu s cilem
zjisténi pavodni priciny incidentu (Root-cause analysis) a s navrhem na provedeni
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protiopatieni, které zabrani vyskytu stejného incidentu v budoucnu. Pro feseni
problému se predpoklada soucinnost Objednatele.

V rdmci procesu fizeni incidentl a problém( jsou definovany tyto parametry, které jsou
soucasti SLA mezi Objednatelem a Poskytovatelem:

(a) Pick-up Time je doba od pfijeti udalosti (tj. Zadosti/ dotazu/ pozadavku/ incidentu
apod.) od uZivatele systému po odeslani potvrzeni o jejim pfijeti pracovniky Poskytovatele
zajistujicimi sluzbu service desku tomuto uzivateli (Zadateli). Potvrzeni o pfijeti musi byt
odeslano ptislusSnym komunikaénim kanalem.

(b) Response Time znamena dobu pro informovani o zpGsobu a dobé vyfeseni incidentu,
pfip. zménového pozadavku. Je to doba od ¢asu zaslani potvrzeni o pfijeti hlaseni o
incidentu, pfip. zménovém pozadavku Poskytovatelem do zaslani informaci, které obsahuji
kontakt na resitele incidentu, ptip. zménového pozadavku a zplUsob a délku jejich vyreseni;
zplUsobem a délkou vyreseni je myslena zékladni diagnostika udalosti a odhad
predpokldadaného ¢asového ramce, ktery je potrebny k vyfeseni incidentu ¢i nasazeni
zménového pozadavku.

(c) Fix Time znamena dobu od nahlaseni incidentu, pfip. zménového pozadavku aZ k jeho
Uplnému vyreseni Poskytovatelem. Incident, pfip. zménovy pozadavek se povaZuje za
vyfeSeny, pokud je Sluzba dostupnd. Vysledek reSeni je ndsledné ovéren a akceptovan
odpovédnym zaméstnancem Objednatele; avSsak doba ovéreni vysledku feseni a jeho
akceptace odpovédnym zaméstnancem Objednatele neni, pro Uc¢ely hodnoceni SLA, do doby
pro vyhodnoceni SLA pocitana. Jinymi slovy, doba Fix time, pro Gcely hodnoceni SLA, kon¢i
provedenim feSeni ze strany Poskytovatele, pfip. tfeti osoby, tj. opravou ¢i nasazenim zmény
Poskytovatelem, pfip. tfeti osobou.

V pfipadé, kdy nastane, byt velmi nepravdépodobna katastroficka udalost, jakou je zniceni
nebo dlouhodobé poskozeni jednoho z datovych center Poskytovatele, Poskytovatel pfechazi
do rezimu krizového fizeni dle planu pro zachovani obchodni ¢innosti (Business Continuity
Plan — BCP). V tomto rezimu neplati béZné postupy a garantované parametry jako pro reseni
béZnych provoznich incident(.

7.3 Redeni zmén v prostredi

V prostredi je zaveden jednotny proces pro fizeni zmén v IT a non-IT prostredi tak, aby
veskeré zmény provadéné v zakaznickém prostredi datovych center Poskytovatele byly
evidovany a v pripadé potieby bylo jasné dohledatelné kdo, kdy a pro¢ zménu provadél.
Zmeény se déli na standardni a nestandardni.

(a) za standardni zmény je povazovano zejména:

> zména konfigurace nebo poctu server(
> zmeény v kapacité nebo typu storage
> zmény v dodateénych sluzbach

> zmény charakteru parametrickych zmén;

(b) pro kazdou nestandardni zménu se potom postupuje nasledovné:
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> architekt feSeni za stranu Poskytovatele provede analyzu potfeby Objednatele
(interview, studium podkladd, atp.);

> Poskytovatel pfipravi studii proveditelnosti, kterd bude obsahovat varianty reseni
(pokud existuji), odhad pracnosti a ceny feSeni, analyzu rizik a dopad( na prostredi;

> pokud Objednatel pfistoupi na navrZené reseni, predstavené v rdmci studie
proveditelnosti, provede Poskytovatel detailni technicky design, harmonogram
implementace a cenovou nabidku;

> pokud je cenova nabidka a detailni design schvaleny ze strany Objednatele,
Poskytovatel neprodlené pfistoupi k realizaci zmény. Doba realizace je zavisla na
povaze zmény a nelze stanovit pfedem.

7.4 Rizeni vykonnosti a kapacit
Poskytovatel ma nasazen proces pro pribézné fizeni vykonu a kapacit IT a non-IT prostredi.

8. REPORTOVANI A VYHODNOCOVANI

8.1 Pravidelné a ad-hoc reporty

Poskytovatel je povinen reportovat a udrzovat databazi vyskytu incident(l. Vyskyt incident(
v urovni L1 — L3 zdkaznické podpory je Poskytovatel povinen mési¢né predavat Objednateli,
a to pisemné ve formé reportu. V tomto reportu musi byt uvedeno:

> druh, popis a oblast incidentu,

> kategorizace incidentu,

> Cas zjisténi incidentu,

> zplsob zjisténi incidentu (automaticky, nahlaseni zdkaznikem, jiné),

> zplsob odstranéni incidentu,

> Cas odstranéni incidentu a jméno specialisty Poskytovatele zodpovédného za vyreseni
incidentu.

Poskytovatel zasle zpravu s detaily historie incidentll a zménovych pozadavk( do patnactého
pracovniho dne nasledujiciho vyhodnocovaci obdobi. V pfipadé potieby je Objednatel
oprdvnén vyzadat si detailni informace k jednotlivym incidentidm a Poskytovatel je povinen
Objednateli tyto detailni informace bez zbyte¢ného odkladu poskytnout. Zprdva je jednou
mésicné zasilana e-mailem. V pfipadé potfeby je moZzné zpravu konzultovat s dodavatelem
feSeni.

8.2 Revize incidentli a management porady

Objednatel ma moznost si vyzadat provozni poradu s Poskytovatelem. Béhem této porady
probiraji zic¢astnéné strany podporu a Uroven Sluzeb poskytnutych Poskytovatelem v
predchozim obdobi a vysledky probéhlych aktivit u jednotlivych incidentl. Podkladem pro
jednani jsou reporty incidenta.

9. BEZPECNOSTNI OPATRENI
9.1 Smluvni strany sjedndvaji, Zze Poskytovatel je opravnén docasné omezit nebo pozastavit
poskytovani dotéené Sluzby, pokud je takovy krok nezbytny k zamezeni vzniku nebo omezeni
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Skod, jakoz i v pfipadé vyskytu Bezpecnostniho incidentu ¢i Nepfipustného jednani ze strany
Objednatele. Takovéto opatreni je Poskytovatel opravnén uplatnit s okamZitou ucinnosti, bez
pfedchoziho oznameni Objednateli, ale je povinen jej o takto provedeném opatieni bez
zbytecného odkladu informovat. Poskytovatel neni v takovémto pfipadé v prodleni s plnénim
svych povinnosti dle Smlouvy.

9.2 Pozastavenim poskytovani SluZzeb se rozumi téz odepreni pristupu Objednateli do
prostor datového centra Poskytovatele, ve kterych je mu poskytovana Sluzba.

9.3 Objednatel si je védom skutecnosti, Ze opatifenimi uvedenymi v €l. 9.1 vySe neni dotcen
narok Poskytovatele na nahradu Skody v této souvislosti vzniklé ani narok na odstoupeni od
Smlouvy.

9.4 Poskytovatel je dale oprdvnén pozastavit poskytovani Sluzeb v pfipadech uvedenych v
Predpisech, jakoz i v pfipadech Vyssi moci, aniz by nesl odpovédnost za takové pozastaveni
poskytovani Sluzeb.

10. PRAVO UZITi

10.1 Bude-li soucdsti poskytované Sluzby nebo vysledkem ¢innosti Poskytovatele
provadéné dle Smlouvy predmét pozivajici ochrany autorského dila podle Autorského
zakona, zajisti Poskytovatel Objednateli, neni-li ve Smlouvé vyslovné uvedeno jinak, licenci k
takovému autorskému dilu, a to v rozsahu potfebném a nezbytném pro radné vyuzivani
poskytovanych SluZzeb Objednatelem. Konkrétni licen¢ni a cenové podminky budou uvedeny
ve Smlouvé. Objednatel se zavazuje dodrzovat licenéni podminky, se kterymi jej Poskytovatel
seznami. Poruseni tohoto ustanoveni je povazovdno za podstatné poruseni Smlouvy.

11. ODPOVEDNOST ZA SKODU

11.1 Poskytovatel neni v prostoru datového centra Poskytovatele odpovédny za jakékoli
poskozeni zdravi a majetku osob Objednatele opravnénych ke vstupu do datového centra
Poskytovatele nebo tretich osob v jejich doprovodu, které bude nasledkem nedodrzeni
Predpist nebo Zavaznych podminek chovani zakaznika v DC ¢i obecné platnych zasad
bezpecného chovani.

11.2 Poskytovatel neodpovida Objednateli za usly zisk, ztratu investic, poskozeni dobrého
jména, ztratu opravnéni poskytovani sluzeb ¢i ztrdtu dobré povésti. Poskytovatel rovnéz
neodpovida za skody zplsobené a/nebo pozadované tretimi stranami.

11.3 Poskytovatel neodpovidd za skodu, kterd vznikla v disledku vécné nespravného nebo
jinak chybného zadani ¢i pokynu Objednatele, pokud Objednatele na nesprdvnost i
chybnost pokynu nebo zadani upozornil a Objednatel na takovém pokynu ¢i zadani trval.
11.4 Poskytovatel nese odpovédnost za prokazatelné skody zplsobené nefunkénosti
poskytovanych Sluzeb Objednateli, jakoZ i za Skody na zafizeni ¢i jiném majetku Objednatele,
pokud k témto doslo v dlisledku zavinéni Poskytovatele. VySe nahrady Skody je limitovana
¢astkou uvedenou ve Smlouvé. Limitace se neuplatni v pfipadé, Ze Skoda byla prokazatelné
zpUsobena hrubou nedbalosti nebo umysinym zavinénim Poskytovatele. Timto neni dotéeno
ustanoveni ¢l. 11.2 Podminek.

11.5 Poskytovatel nese odpovédnost za ztratu, poskozeni ¢i Unik dat ¢i informaci ulozenych
v zafizenich Objednatele, pokud k témto doslo v dlsledku zavinéni Poskytovatele. Vyse
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nahrady Skody je limitovana ¢astkou uvedenou ve Smlouvé. Limitace se neuplatni v pfipadé,
Ze Skoda byla prokazatelné zpUsobena hrubou nedbalosti nebo Umyslnym zavinénim
Poskytovatele.

11.6 Poskytovatel nema Zadnou jinou odpovédnost za Skodu v souvislosti s pInénim
Smlouvy, nez je uvedena v tomto ¢ldnku 11 Podminek, pokud neni ve Smlouvé uvedeno
jinak.

11.7 Objednatel v plném rozsahu odpovida za to, Ze veskeré informace, které vysila a
pfijima v ramci uzivani Sluzeb, resp. Ze veskeré informace, které ma uloZené v zafizenich
uzivanych v rdmci poskytovanych Sluzeb, jsou v souladu se vSemi Pfedpisy. Poskytovatel za
vySe uvedené neodpovida.

11.8 Objednatel dale odpovida za veskeré poplatky, naklady, vydaje, Skody a naroky tretich
stran, které vzniknou ¢i vyplynou z uzivani nebo pfistupu Objednatele ke Sluzbdm v rozporu
se Smlouvou, a to v€etné neopravnéného uziti pfistupovych zafizeni poskytovanych
Poskytovatelem.

11.9 Smluvni strana nenese odpovédnost za prodleni v plnéni svych povinnosti dle
Smlouvy, jestlize toto prodleni vzniklo v disledku predchoziho prodleni druhé smluvni
strany.

12. OCHRANA OBCHODNIHO TAJEMSTVi A DUVERNYCH INFORMACI

12.1 Smluvni strany se zavazuji uchovat v tajnosti vsechny skutec¢nosti, idaje, podklady a
dalsi informace, které obdrzely, ziskaly anebo se o nich dozvédély pfi poskytovani Sluzeb
anebo v souvislosti s tim (dale jen ,Dlvérné informace”) a nezpfistupnit je tfetim osobam.
Davérnymi informacemi se bez ohledu na formu jejich zachyceni rozumi zejm. obchodni
tajemstvi a dale veskeré udaje, skutecnosti a informace, které nebyly nékterou ze smluvnich
stran oznaceny jako verejné a které se tykaji nékteré ze smluvnich stran, napf. informace o
jeji podnikatelské ¢innosti, struktufe, hospodarskych vysledcich, know-how apod., a dale téz
informace tykajici se Smlouvy a plnéni dle Smlouvy, popf. skute€nosti a informace, které jsou
vyslovné oznaceny nékterou ze smluvnich stran jako davérné.

12.2 Smluvni strany jsou povinny zajistit nalezitou ochranu Duvérnych informaci, a to u
svych zaméstnancu, jakoZ i u tfetich osob, pokud jim D{vérné informace byly v souladu se
Smlouvou poskytnuty. Pravo uZivat, poskytovat a zpfistupnit DUvérné informace maji obé
smluvni strany pouze v rozsahu a za podminek nezbytnych pro radné plnéni prav a
povinnosti vyplyvajicich ze Smlouvy anebo s pfedchozim souhlasem té smluvni strany, které
se Dvérna informace tyka.

12.3 Za D(vérné informace se nepovazuji informace, které se staly verejné pristupnymi,
pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace ziskané na zakladé
postupu nezavislého na Smlouvé nebo na druhé smluvni strané, pokud je smluvni strana,
ktera informace ziskala, schopna tuto skutecnost dolozit, a konecné informace poskytnuté
treti osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany.

12.4 Povinnost ochrany Dlvérnych informaci trva i po ukonceni Smlouvy.
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13. OCHRANA OSOBNICH UDAJU

13.1 Smluvni strany jsou si védomy toho, Ze pti poskytovani Sluzeb mohou byt
zpracovavany Udaje, které narizeni Evropského parlamentu a rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajli a o
volném pohybu téchto Udajli a o zruseni smérnice 95/46/ES, v platném znéni, (déle jen
"obecné nafizeni o ochrané osobnich udaju") oznacuje jako osobni udaje (dale jen ,Osobni
udaje”). V pfipadé, Ze ke zpracovani Osobnich udaji bude dochdzet, smluvni strany
sjedndvaji, Ze Poskytovatel bude zpracovavat Osobni Udaje, pouze na zdkladé a za podminek
smlouvy o zpracovani osobnich udaj, kterd bude v takovém ptipadé mezi smluvnimi
stranami uzaviena. Poskytovatel zajisti naleZitou ochranu Osobnich udajl proti jejich
zneutziti, zejm. pfed neopravnénym ¢i nahodilym pfistupem, zménou, ztratou ¢i znicenim,
neopravnénym prenosem ¢i neopravnénym zpracovanim. Poskytovatel vSak neni povinen
opatrovat si k ochrané Osobnich Udaj(i zatizeni ¢i vybaveni té nejvyssi kvality a ceny.

13.2 Poskytovatel je opravnén uvddét Objednatele v seznamu svych referencnich
zakaznika.

13.3 Poskytovatel zajisti ndleZitou ochranu Osobnich udajl proti jejich zneuziti, zejm. pred
neopravnénym c¢i nahodilym ptistupem, zménou, ztratou ¢i zni¢enim, neopradvnénym
pfenosem i neopravnénym zpracovanim. Poskytovatel vSak neni povinen opatfovat si k
ochrané Osobnich udajl zatizeni ¢i vybaveni té nejvyssi kvality a ceny.

13.4 Poskytovatel je opravnén uchovdvat Osobni Udaje zpracovdvané pfi poskytovani
Sluzeb pouze po dobu, po kterou trva jeho zakonna povinnost Uschovy a archivace.

13.5 Povinnost ochrany Osobnich udaju trva i po ukonéeni Smlouvy.

14. UKONCENI SMLUVNIHO VZTAHU

14.1 Doba trvani Smlouvy je uvedena ve Smlouvé.

14.2 Smlouva muzZe byt ukonéena pouze jednim z nasledujicich divodi:

(a) dohodou smluvnich stran;

(b) vypovédi; vypovédni doba a podminky ukonéeni jsou uvedeny ve Smlouvé. Vypovédni
doba pocind bézet prvnim dnem mésice nasledujiciho po mésici, ve kterém byla vypovéd
dorucena druhé smluvni strané;

(c) odstoupenim od Smlouvy v souladu s ustanovenimi Obcanského zakoniku, tj. z divodu
podstatného poruseni Smlouvy (jak zejména uvedeno ve Smlouvé a Podminkach);

(d) Smlouva na dobu urcitou rovnéz uplynutim doby, na kterou byla Smlouva sjednana.
14.3 U¢inky odstoupeni od Smlouvy nastanou okamzikem doruéeni pisemného projevu
vule vyjadrujiciho odstoupeni od Smlouvy druhé smluvni strané. Odstoupeni od Smlouvy se
nedotyka zadnych narokd smluvni strany, ktera odstupuje, a dale narokd, z jejichz povahy
plyne, Ze jejich platnost ma trvat i po ukoncéeni Smlouvy.

14.4 Pro ptipad ukonceni smluvniho vztahu zalozeného Smlouvou se Objednatel zavazuje
prevzit od Poskytovatele veskeré zaznamy, dokumentaci, data a jakékoli dalsi informace
tykajici se Sluzeb, nebo dat Poskytovateli pokyn k protokolarnimu znic¢eni urcenych
pisemnosti, s vyjimkou dokumentl nebo jinych zaznama, jez zakon uklada Poskytovateli
archivovat, nebo jsou ¢i mohou byt nezbytné pro splnéni jakychkoliv zdkonnych povinnosti
Poskytovatele.
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14.5 V pfipadé ukonceni smluvniho vztahu zaloZzeného Smlouvou jsou smluvni strany
povinny bez zbyte¢ného odkladu, nejpozdéji vdak do 30 kalendarnich dnli ode dne ukonceni
Smlouvy, vyrovnat své vzajemné zavazky a pohledavky vyplyvajici ze Smlouvy.

14.6 Smluvni strany se dohodly, Ze 90 dni pfed uplynutim dohodnuté délky trvani Smlouvy
(v pfipadé Smlouvy na dobu urcitou) nebo ihned po ozndmeni zdméru o ukonceni
poskytovani SluZeb ze strany Objednatele maji smluvni strany ndsledujici povinnosti:

(a) zodpovédnosti Poskytovatele:

> smazat/odstranit Objednatelova data v souladu s bezpec¢nostnimi procesy
Poskytovatele, a to nejpozdéji do 30-ti dnli od ukonceni Smlouvy.

(b) zodpovédnosti Objednatele:

> smazat/odstranit veskerd Objednatelova data a neprodlené informovat
Poskytovatele;

> poskytnout soucinnost pfi prebrani svych dat, umisténych v datovém centru
Poskytovatele. Soucinnost zahrnuje poskytnuti nutného hardware a ¢innosti
spojenych s prenosem dat;

> zajistit odpojeni konektivity od datového centra Poskytovatele.

15. SOUCINNOST A VZAJEMNA KOMUNIKACE

15.1 Smluvni strany jsou povinny vzajemné spolupracovat a poskytovat si veskeré
informace potfebné pro fadné plnéni svych zavazk(. Smluvni strany jsou povinny informovat
druhou smluvni stranu o veskerych skutecnostech, které budou nebo mohou byt dllezité
pro radné plnéni Smlouvy, a také o kazdé zméné udajl potiebnych k vzajemné komunikaci
(napf. zména tel. ¢isel, zména adresy, bankovniho spojeni atd.).

15.2 Vsechna oznameni mezi smluvnimi stranami tykajici se ¢i majici vliv na trvani
smluvniho vztahu dle Smlouvy budou ucinéna v pisemné formé a doruéena druhé smluvni
strané bud osobné, doporucenou postovni zasilkou ¢i kuryrem a budou adresovany pfislusné
smluvni strané na adresu sidla smluvni strany, nebude-li uvedena korespondenc¢ni adresa
odlisna od adresy sidla, a kontaktnim osobam ve Smlouvé uvedenym.

15.3 Nebude-li stanoveno nebo mezi smluvnimi stranami dohodnuto jinak, vSechna ostatni
ozndameni mezi smluvnimi stranami, ktera se budou vztahovat ke Smlouvé, nebo ktera maji
byt u¢inéna na zadkladé Smlouvy a netykaji se ¢i nemaji vliv na trvani smluvniho vztahu dle
Smlouvy, budou ucinéna prostrednictvi Prostfedkl komunikace, tj. prostrednictvim vSech
prostiedkl komunikace v obchodnim styku obvyklych, zejm. elektronickou postou,
telefonem, faxem, dopisem Ci Ustné. V pripadé, Zze budou ucinéna v pisemné podobé, budou
dorucena druhé smluvni strané bud osobné, doporucenou postovni zasilkou, kuryrem nebo
elektronickou postou a budou adresovany pfislusné smluvni strané na adresu sidla smluvni
strany, nebude-li uvedena korespondencni adresa odliSna od adresy sidla, a kontaktnim
osobam ve Smlouvé uvedenym.

15.4 V pripadé, Ze nelze jednoznacné urcit datum doruceni zpravy druhé smluvni strané, je
datem doruceni v pripadé odeslani:
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(a) elektronickou postou: okamzik doruéeni potvrzeni o pfijeti zpravy jejim adresatem,
odeslané elektronickou postou;

(b) prostiednictvim kuryra nebo drzitele postovni licence: tfeti pracovni den ode dne
prokazatelného odeslani. Za doru¢ena budou v téchto pfipadech povaZzovana i podani, ktera
se odesilateli vratila jako nedorucena z dlivodU na strané smluvni strany, které se dorucuje. V
pfipadé odmitnuti pfevzeti se podani bude povaZzovat za dorucené dnem, kdy bylo jeho
prijeti odmitnuto.

16. ZAVERECNA USTANOVENI

16.1 Prdva vznikld ze Smlouvy nesmi byt postoupena, a to ani z€asti, na jakoukoli treti
osobu bez predchoziho pisemného souhlasu Poskytovatele.

16.2 Tyto Podminky a vSechny zavazky vzniklé z nich a/nebo v souvislosti s nimi, se Fidi
pravem Ceské republiky, zejména pak ustanovenimi Ob&anského zakoniku, s vyjimkou téch
dispozitivnich ustanoveni Obc¢anského zakoniku, jejichz uziti je Podminkami vylouceno.
16.3 Jestlize se nékteré ustanoveni Podminek, nebo jejich ¢ast ukaze jako neplatné,
neucinné nebo nevymahatelné, nebude tim dotéena platnost ani u¢innost Podminek jako
celku ani jejich zbyvajicich ustanoveni, nebo jejich ¢asti. V takovém ptipadé smluvni strany
zméni nebo prizplsobi takové neplatné, neucinné nebo nevymahatelné ustanoveni
pisemnou formou tak, aby bylo dosazeno Upravy, ktera odpovidd ucelu a umyslu stran v
dobé uzavieni smluvniho vztahu.

16.4 Nebylo-li dohodnuto jinak, Podminky plati od okamziku, kdy se staly souc¢asti Smlouvy,
a to ve znéni platném k okamziku vzniku smluvniho vztahu, pokud nedojde k jejich zméné
podle ¢l. 16.5 nize.

16.5 Poskytovatel je opravnén Podminky jednostranné zménit nebo doplnit, avsak
takovouto zménu nebo doplnéni je povinen oznamit Objednateli predem, ve Ih(té, ktera
nebude kratsi nez jeden mésic pred nabytim Ucinnosti dané zmény, resp. doplnéni. Souéasné
je Poskytovatel povinen Objednatele informovat o jeho pravu ukonéit Smlouvu vypovédi,
jestlize zménu Podminek v tomto odstavci uvedenou nebude akceptovat. Smlouva bude v
takovém pfipadé ukoncena ke dni bezprostfedné predchazejicimu dni nabyti dcinnosti
zmény nebo doplnéni Podminek, nebude-li mezi smluvnimi stranami dohodnuto odlisné.
Vyse uvedené opravnéni ukoncit Smlouvu vypovédi se neuplatni v pfipadé, Zze zména nebo
doplnéni byly vyvolany zménou platnych pravnich predpis nebo rozhodnutim prislusného
spravniho organu.

16.6 Podminky jsou platné od 1.2.2022

~
[Tier 1l Premium Data Care] SafeDX | 4]



